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用友 NC FileParserServlet 远程代码 

执行漏洞安全风险预警 

 

事件描述 

用友 NC是由用友软件股份有限公司开发的一款企业级管理软件，旨在为企

业提供全面的管理解决方案。 

近日，用友发布安全公告，修复了一处命令执行漏洞：NC系统未将用户传

入的序列化数据进行过滤就直接执行了反序列化操作，结合系统本身存在的反序

列化利用链，最终造成了命令执行的漏洞后果。且漏洞利用难度低，无权限要求。 

 

漏洞编号 

无 

 

漏洞危害 

高危 

 

影响范围 

NC version=6.5 

 

安全建议 

1、官方已修复该漏洞。 

参考连接： 

https://security.yonyou.com/#/noticeInfo?id=396 

2、临时防护方案： 

1.使用 ACL 网络策略限制访问来源； 

https://security.yonyou.com/#/noticeInfo?id=396
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2.使用防护类设备对

/servlet/~uapss/nc.search.file.parser.FileParserServlet 路径进行防护。 

 

联系方式 

地址：河南省郑州市二七区大学路 75 号郑州大学南校区逸夫楼西 

电话：0371-67761893、0371-67765016 

传真：0371-67763770 

邮箱：hercert@ha.edu.cn 

邮编：450052 


